TP:13

1. La gestion des utilisateurs.
1. Est-ce que les comptes utilisateurs daemon et luke existent et, si oui,
quels sont leurs uid, gid et leur(s) oue(s) ?

u+111:ateur 1r_H1 tant

3. Consultez le manuel en ligne a I’aide de la commande man afin de
découvrir les options de la commande useradd (man useradd

g, --gid
The name or the number of the user's primary grogp. The group name must exist. A group number must refer to
If r ¥ or of wi the U3 WE

-Us--user- fied on + i i y ith the

to roup i s e e my g

GROUF

e option GROUPS to the file /e

HTTlIHHr un mes d'aide et quitter.

4. Créez des comptes utilisateurs luke, vador et solo. Visualisez-les
ensuite. Le compte luke appartient au groupe jedi (comme groupe
principal) et au groupe rebelles (comme groupe secondaire). Le compte
vador appartient au groupe jedi. Le compte solo fait partie du groupe

rebelle
-m luke

(jedi),1ea3(rebelles)
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5. Affichez les dernleres lignes des flchlers /etc/passwd et /etc/group

7. Ouvrez une seconde console (Ctrl+Alt+F2) et connectez-vous sous le
compte de luke. Considérez le prompt ($)
8. Déconnectez-vous (logout ou exit) et retournez sur la premiére console

(Ctrl+Alt+F1). Modifiez le compte utilisateur luke afin de remplacer le
shell sh par bash :

usermod -s shinfbash luke

9. Reconnectez-vous sous le compte de luke dans la seconde console.
Observez de nouveau le prompt

10. Créez I’ utilisateur leia dans la premiere console avec la commande
useradd (sous le compte root) Quel est son groupe principal ?

lHld
(leia)

11. Est-ce que le répertoire personnel de I’utilisateur leia a été créé ?

Pourquoi ?
ls -1 shome

4896 16
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12. Gérez les groupes secondaires.
a) Affectez I’utilisateur leia au groupe rebelles (comme groupe
secondaire)

usermod -G rebelles leias

"""" aasileial, 1063 (rebelles)

root@0EB1ZSer, u:ermnd -G jedi leia
root T id leia
i ' ' {leia) groupes=1665(leia), 1662( jedi)

usermod -G
id luld_

e) On veut ajouter I’utilisateur a un groupe secondaire sans le retirer des
autres groupes secondaires (option -a).

usermod -G jedi leia
Jsermod -aG rebelles leia
'1.lEia.

root@nER:
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14. Recréez le compte leia avec cette fois-ci un répertoire de connexion. A
partir du compte leia, créez un répertoire ainsi qu’un fichier.

add -m leia
Shomesleia
su - leias

% cd erl
+ touch fichiertl

+ 1z -1
total @
w-rw-r-- 1 leia leia @ 17 déc 18:41 fichieril
't

15. Supprimez un compte utilisateur et les fichiers de son répertoire de
connexion

dmailsleia non trouvé
"Yhomesleia': Aucun fichier ou dossier de ce nom
_ Y id lH a
1d ) J'- : u+111:ateur
root@DEB1ZServer:

16. On veut recréer le compte leia a I’identique (cf. 10.) avec les mémes
uid et gid

oot @0E i g 1 1] F
rﬂﬂ+MDE 5 e dseradd -u 166 g lela -m fbinshbash leia

' avec IJI_I___

17. Créez le compte toor ayant les mémes droits que root
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er login: toor

software;

-_ .|i in 'HII—'

s with ABSOLUTELY MO WARRAMTY, to the extent
= law.

19. Créez un compte d’utilisateur respectant la charte Debian avec la
commande adduser

LI u+1ll:ateur pour palpatine
., 0OU appuyer sur ENTER pour la wvaleur par defaut

20. Affichez les caractéristiques de 1’utilisateur local luke et du groupe
local rebelles

2. La gestion des droits.
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1. Creatlon d’une arborescence de fichiers.

2. Changement des caractéristiques du répertoire etoilenoire. Son
propriétaire sera luke, son groupe jedi. Il sera accessible en lecture,
écriture et acces au propriétaire (droits en octal). Il sera accessible en
lecture et acces au groupe mais pas aux autres.

3. Changement des caractéristiques des fichiers. Ils seront accessibles en
lecture seule pour le groupe et n’auront aucun droit pour les autres. On
utilise la notation symbolique. On affilie le fichier plans au groupe jedi et

le fichier entree__ secrete au groupe rebelles
FDD+MDEE = o ; '=r .0 Shome. P+H11Hﬂﬂu

: : ' ; eSENtrRE_SECHRETE
FuutMDEE" VR = ;H+H11HHH1PH£

total 4

-rw-r----- 1 root rebelles @ 17 déc. 11 ntree_secrete
-r-r----- 1 root jedi 16 17 déc. 11:82 plans

4. Test des acces. a) A partir du compte luke : L’utilisateur luke, en tant que
propriétaire, a tous les droits sur le répertoire etoilenoire : il peut le lister,
créer ou supprimer des fichiers dedans et il a acces aux fichiers qu’il
contient. En tant que membre du groupe jedi, il peut lire le fichier plans, et
en tant que membre du groupe rebelles, il peut lire le fichier
entree_secrete. Par contre, il ne peut pas modifier le fichier plans (ainsi
que le fichier entree_secrete). Seul root peut le faire
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tollenoire

fsetoilenoiresplans

N1==10n non accordee

b) A partir du compte vador : L’utilisateur vador, en tant que membre du
groupe jedi, peut lister le répertoire etoilenoire. Il a acces également aux
fichiers qu’il contient. Par contre, il ne peut ni créer ni supprimer des
fichiers dedans. En tant que membre du groupe jedi, il peut lire le fichier
plans mais pas le fichier entree_secrete. Il ne peut pas modifier le fichier
plans. Seul root peut le faire.

du tupe & regular file » 7 u
[=1:!

ilenoiresfichier: Permission denied

c) A partir du compte solo : L’utilisateur solo (groupe rebelles) n’a aucun
droit sur le répertoire etoilenoire (cf. droits other) : il ne peut pas connaitre
son contenu, il ne peut ni ajouter ni supprimer des fichiers a I’intérieur. Il
n’a aucun acces aux fichiers de ce répertoire quels que soient les droits sur
ces fichiers (cf. droit de lecture du groupe rebelles sur entree_secrete).
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zolo
e 'shomesetoilenoire': Fermission non accordée

oiresfichier: Permission denied

: Permission non accordée

5. Suppression temporaire du droit d’exécution a la commande uptime.
Testez les conseuences a partir du compte luke.

. ”uptlmﬁ J Jshare/s mun;manl;uptlme.l.gz
IDD+MDE : B what i uptlmE
Lpt ime - Indiguer depuis guand le systéme a €té mis en route
root@0ER: ‘Bl Upt ime
5 ger o@,11, &,85,

b oroot 146 ' : 13:58 susrsbinsuptime

chmod o-x 'hU|IuﬁlmH
: 1= -1 el
b root 14648 3@ juil. (58 susrsbinsupt ime
: =u - 1
Jp+1mw
ne: Permission non accordée

usrshindupt ime
sy - luke

"% uptime
' 1 user, ~age: B,68, 6,81,
Exit

3. La gestion des droits, compléments.

1. Ajoutez les droits SGID et sticky-bit au répertoire etoilenoire (soit 2000
et 1000 en octal). Ensuite, pour vérifier I’impact de ces droits, on crée des
fichiers dans le répertoire etoilenoire. Sous le compte root, on crée le
fichier f1. Sous le compte luke, on crée le fichier f2 et sous le compte
vador on crée le fichier £3

8/11



chmod 37

1=

i 469 T . setoilenoires
echo “"fichier un" » shomesetoilenoiresfl
s - luke

cho "honjour' » shomesetoilenoiresfz

root@DEE1ZS rr
- ho “honjour™ > shome. P+nllHHner fa

1s -1 shomesetoilenciresf?
Jedi 11 17 !
-rw-r--r-- 1 luke jedi &
-ruw-r--r-- 1 ~ jedi 8
root@DEE 125 :

Ecriture et est du type & regular file 3 7 u

setoilenoires

& en eécriture et est du tupe ¥ regular file » 7 y

' fucun fichier ou dossier de ce nom

55 Cdevrssdal

4. I’administrateur copie les fichiers du répertoire etoilenoire dans /tmp en
conservant leurs attributs
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1 rnn+ thHllE_
el o 1 root jedi
root@DER1Z2Ser

rﬂﬂ+MDEElLJErnHr-

6. Test des acces (r,w,x) au fichier /tmp/entree_secrete. a) A partir du
compte luke :

Ntree_secrete

HH non accordée

Jtmpdentree_secr

echo "+=+=+=+
stmpsentree
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7. Visualisez les droits du fichier shadow et de la commande passwd.
root@DEB1Z25erver: / ' I

.'t oot 118168 19 av Ausrsbindpasswd

SR
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