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1. Installation du nouveau service DNS sur DS2
= Installez BINDO sur le serveur DS2 (cf. chapitre 2 pages 4 et 5).

» Renseignez le fichier /etc/bind/named.conf.local avec cette fois-ci les zones suivantes :

GHU nano &.4 setcshindsnamed. conf. local *

Do any local configuration here

. if they are not used in your

ZOne

= Créez le fichier /var/cache/bind/db.sio-exupery.fr pour la zone de recherche directe avec
I’inscription d’un serveur DNS en délégation pour la zone intra.sio-exupery.fr et des alias

(CNAME) pour le serveur Web et FTP :
GMU nano &.4 svarscachesbindsdh.sio-exupery. fro*
olution directe

upery.fr. root

Notez la présence nécessaire de 1’enregistrement de type NS pour la zone intra et de
I’enregistrement de type A pour le serveur de nom de la zone déléguée (DS1). Ce dernier se trouve
dans la méme arborescence. La présence des enregistrements de type CNAME - ftp et www -
permet la résolution des url ftp://ftp.sio-exupery.fr et http://www.sio-exupery.fr.

= Créez le fichier pour la zone de recherche inverse /var/cache/bind/rev.sio-exupery.fr :
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GHU nano 8.4 Avarscachesbind/rev. sio-exupery. fr s

olution inverse

upery.fr. root.sio-ex

= Mettez a jour le fichier /etc/hosts qui doit contenir la référence a la boucle locale et le nom de
I’h6te positionné cette fois-ci sur la zone sio-exupery.fr :
GHU nano B.d setcshosts ®

GMU nano 8.4 Jetcsnetworksinterfaces *

source setcsnetwor

auto 1o
iface lo inet lo
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= Faites prendre en compte les modifications (ifdown enp0s3 et ifup enp0s3) et relancez le service
DNS :

temctl r art bind3s

= Suite a la modification du fichier /etc/network/interfaces, vérifiez que le fichier /etc/resolv.conf

contienne les directives nameserver 192.168.4.10 et search sio-exupery.fr :
root@p t Jetoc/resaly ]

» Comme indiqué Chapitre 2 page 12, commentez les lignes concernant les serveurs racines dans le
fichier /etc/bind/named.conf.root-hints :
GNU nana 8.4

Jetcshindsnamed. conf . root-hints s
er with knowledge of the root se 5

~oot . hints";

= Modifiez le fichier /etc/bind/named.conf.options afin de mettre en place la redirection : - les
requétes DNS ne concernant pas la zone sio-exupery.fr seront redirigées vers le serveur DNS ROI
(votre box a la maison ou DNS de votre FAI) ; - ne pas mettre la directive allow-recursion ; -
n’oubliez pas de mettre la directive dnssec-validation a no (dnssec n’est pas encore mis en place).

GMU nano 8.4 Jetcsbindsnamed. conf.options =

opt lon

» Relancez le service DNS et testez la résolution DNS depuis DS2 :
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13ul-Debian io-exupery. fr

OERROR, id
1, AUTHORIT , RDDITIOMAL: 1

(UDP)

4/15



Antonio
VIEIRA TP6

ol.lntra.slo-exupery.

13u1-0ebian

1

root

dig wuw.ac-nice.fr

18-1"deb13ul-Debian . ac-nice. fr
T o+Cmo

root@d

2. Transformation du DNS sur le serveur DS1

* Depuis le serveur DS1, modifiez les zones dans le fichier /etc/bind/named.conf.local :
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Jetcsbindsnamed.conf. local

MU nano G.4

if they are not wu: in your

zone 4,16

= [l s’agit de créer le fichier pour la zone directe /var/cache/bind/db.intra.sio-exupery.fr adapté a la
délégation de la zone. Pour ce faire :

— Vérifiez préalablement que DS1 soit serveur SSH (vérifiez pour cela la présence du paquetage
openssh-server a I’aide de la commande dpkg -1 | grep -i ssh ; si ce n’est pas le cas, installez
openssh-server avec la commande apt-get install openssh-server).

- Vérifiez également que le fichier de configuration /etc/ssh/sshd_config autorise 1’accés SSH a
’utilisateur root :

FermitRootLogin yes

a été modifié :

— Relancez le service sshd si le fichier de configuration sshd_config
B art sshi
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— Enfin, copiez le fichier db.sio-exupery.fr depuis DS2 vers DS1 avec la commande scp :

not
you want t

* Depuis DS1, modifiez le fichier copié db.sio-exupery.fr et renommez-le au moment de

’enregistrer en db.intra.sio-exupery.fr :

GMU nano 8.4 svarscachesbindsdb. intra.sio-exupery. fr

sio-exupery.fr.

-exupery.fr.

» Depuis DS1, modifiez le fichier copié et renommez-le au moment de I’enregistrer en rev.intra.sio-
exupery.fr :
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GMU nano 8.4 svarscachesbindsrev.intra.sio-exupery. fr

. root.intra.sio

setc/hosts

» Modifiez le fichier /etc/network/interfaces puis faites prendre en compte les modifications
concernant I’interface enp0s8 avec les commandes ifdown et ifup :

= Vérifiez que le fichier /etc/resolv.conf contienne les directives nameserver 192.168.4.254 et search
intra.sio-exupery.fr :
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= Modifiez, dans le fichier /etc/bind/named.conf.options, I’instruction forwarders qui redirige
dorénavant les requétes DNS ne concernant pas la zone intra.sio-exupery.fr vers le serveur DNS
DS2 ayant pour adresse IP 192.168.4.10 :

Jetcsbindsnamed. conf.options

GHNU nano 5.4
options {

chesbind';

= SLAM : ajoutez manuellement I’enregistrement DD1/UD1 de type A (192.168.4.11) a la fin du
fichier db.intra.sio-exupery.fr ainsi que celui de type PTR (11) dans le fichier rev.intra.sio-
exupery.fr (cf. Chapitre 2 pages 6 et 7).

» Pinguez DD1/UD1 depuis DS1 pour constater la résolution DNS :

B4 hytes | 12, 168.4. Mp_se ttl=64 time
B4 hyt ] J113: ic ttl=64 time

3. Vérifications depuis le client DD1/UD1

3.1. Demande de résolution interne Le principe de résolution est le suivant :

- Une requéte sur intra.sio-exupery.fr sera traitée par DS1, tout le reste étant dévié sur DS2 ;

- Une requéte sur sio-exupery.fr sera traitée par DS2, tout le reste étant dévié sur le DNS externe
(serveur DNS ROI ou box de la maison ou serveur DNS du FAI ou de Google).

» Vérifiez a partir du client DD1/UD1 que :

- La commande dig SOA intra.sio-exupery.fr retourne le serveur DS1.intra.sio-exupery.fr :
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3] sio@DD1: ~ Qf = x
sio@DD1:~% dig SOA intra.sio-exupery.fr

; <<>> DiG 9.20.11-4-Debian <<>> SOA intra.sio-exupery.fr

;3 global options: +cmd

»: Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 14985

;; Tlags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIOMAL: 1

;+ OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 88f81d12def667T40100000069b83T7c07de5367T789744dd (good)
7+ QUESTION SECTION:

;intra.sio-exupery.fr. IN SOA

7+ ANSWER SECTION:
intra.sio-exupery.fr. 86400 IN SOA DS1l.intra.sio-exupery.fr. root.1i
ntra.sio-exupery.fr. 2019020701 604800 86400 2419200 604800

;3 Query time: 4 msec

:; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
:: WHEN: Mon Mar 16 18:35:55 CET 2026

+: MSG SIZE rcvd: 122

sio@ppl:~$ [

sio@DD1l:~% dig SOA sio-exupery.fr

; <<=>> DiG 9.20.11-4-Debian <<>> S0A sio-exupery.fr

;3 global options: +cmd

»: Got answer:

;:; ->>HEADER<<- opcode: QUERY, status: NOERROR, 1id: 5678

;3 Tlags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

;» OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: a314189Td56e60d50100000069b841949204dbf8Ta246758 (good)
7+ QUESTION SECTION:

;sio-exupery.fr. IN SOA

7+ ANSWER SECTION:
sio-exupery.fr. 86400 IN SOA DS2.sio-exupery.fr. root.sio-exu
pery.fr. 2019020701 604800 86400 2419200 604800

;3 Query time: 3 msec

:; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
: WHEN: Mon Mar 16 18:44:52 CET 2026

+: MSG SIZE rcvd: 116

sio@DD1:~$%
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sio@DD1:~% dig www.ac-nice.fr

; =<<=> DiG 9.20.11-4-Debian <<>> www.ac-nice.fr

;:+ global options: +cmd

;3 Got answer:

;; -=>=>HEADER<<- opcode: QUERY, status: NOERROR, id: 61883

;3 Tlags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: ©, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: wversion: 0, flags:; udp: 1232

; COOKIE: eBcbc7319bbfaddc0l0n000069b84223099e9e16c83T2d43 (good)
;3 QUESTION SECTION:

swww.ac-nice.fr. IN A

;3 ANSWER SECTION:

www.ac-nice.fr. 885 IN CNAME www.ac-nice.fr.cdn.cloudflare.ne
t.

www.ac-nice.fr.cdn.cloudflare.net. 380 IN A 141.101.90.104
www.ac-nice.fr.cdn.cloudflare.net. 380 IN A 141.101.90.105
www.ac-nice.fr.cdn.cloudflare.net. 380 IN A 141.101.90.106
www.ac-nice.fr.cdn.cloudflare.net. 380 IN A 141.101.90.107

;3 Query time: 224 msec
:: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)

3.2. Demande de résolution externe

L’objectif est de générer une requéte DNS venant de 1’extérieur et de vérifier que le serveur DNS
réagisse correctement. Il faut pour cela ajouter une route statique sur le systéme hote vers le serveur
DS2.

» Ouvrez une invite de commandes sur votre station Windows 11 et tapez la commande route print
(ou netstat -rn) afin d’afficher la table de routage de la machine hote :
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7 Invite de commandes X v

17...9c c7 d3 a2 1d 88 Realtek 8852BE Wireless LAN WiFi 6 PCI-E NIC
18...9c c7 d3 a2 1d 89 Bluetooth Device (Personal Area Network)
e .Software Loopback Interface 1

actifs
Destination réseau Masque réseau Adr. passerelle Adr. interface Metrique
0.0.0.0 0.0.0.0 192.168.1.1 192.168.1. 30
127.0.0.0 255.0.0.0 On-link 127. 331
127.0.0.1 255.255.255.255 On-link 127. 331

192.168.1.0 255.255.255.0 On-link 192.168.
192.168.1.183 255.255.255.255 On-link 192.168.1. 286
192.168.1.255 255.255.255.255 On-link 192.168.1.183 286

192.168.56.0 255.255.255.0 On-link 192.168.56.1 281

192.168.56.1 255.255.255.255 On-link 192.168.56.1 281

192.168.56.255 255.255.255.255 On-link 192.168.56.1 281
224.0.0.0 2U40.0.0.0 On-link 127.0.0.1
224.0.0.0 2U40.0.0.0 On-link 192.168.56.1
224.0.0.0 240.0.0.0 On-link 192.168.1.183
255.255.255. 255.255.255. On-link 127.0.0.1
255.255.255. 255.255.255. On-link 192.168.56.1
255.255.255. 255.255.255. On-link 192.168.1.183

286

0

0.0.
127.255.255.255 255.255.255.255 On-link 127.0.0. 331

1

1

1

» Ajoutez la route statique vers le réseau 192.168.4.0 (DS2) en lui indiquant de passer par votre
interface enp0s3 du serveur DS1 ayant au Lycée pour adresse IP 172.17.110.201 - 224 :

Microsoft Windows [version 1@

(c) Microsoft Co

C:\Windows\System32>route add 192.168.4.8 mask 255.255.255.0 192.168.1.2
OK!

C:\Windows\System32>

Affichez de nouveau la table de routage de la machine hote et constatez la présence de la route vers
votre réseau 192.168.4.0/24 (capture d’écran a effectuer)
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TPv4 Tabl
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» Dans le navigateur de votre systeme hote, inscrivez 1’adresse IP 192.168.4.10 comme URL : la
page de votre serveur Web sur DS2 doit apparaitre :

¥ VMBRX - SYNTHETIC * Zenless Zone Zero - O ¥l CXNTXRIO - TAKEN (s # DIPIENS, $LMK, T1n'Y * hdrdjump_1988 (ultra < 3 Chapitre 6 - Serveur D [ slo Saint-Ex it

C /A Nonsecuriss 192.168.4.10 O >0 [.;-‘.

BTS SIO

Site en construction

o

" E N

M ®

= Afin d’utiliser 1’adresse http://www.sio-exupery.fr a la place de I’adresse IP, mettez comme
serveur DNS principal, toujours sur le systeme hote, 192.168.4.10 dans les propriétés de votre
connexion au réseau local.

Attention : les modifications de la table de routage s’effacent apreés le redémarrage du systéme. Pour
les rendre permanentes, il faudrait utiliser un fichier batch (.bat) exécuté a I’initialisation du

systeme.
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Géneéral

Les parametres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
Q Utiliser I'adresse IP suivante :

Adresse IP : | 192.168.5 . 1 |
Masque de sous-réseau : | 255.255.255. 0 |
Passerelle par défaut : | : ; : |

Obtenir les adresses des serveurs DNS automatiguement
© Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : | 192.168. 4 . 10 |

Serveur DNS auxiliaire : | : ) : ‘

[ valider les paramétres en quittant

14/15



Antonio
VIEIRA TP6

o » VME » Zenl ») CXN » DIPI * hérc

&) @ WWW.sio-exupery.fr

BTS SIO

Site en construction
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