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1. Serveurs Web virtuels (hotes virtuels).

1.1. Principe

Il est fréquent qu’un serveur Apache héberge plusieurs sites web différents. C’est ce qui permet aux
hébergeurs de gérer les sites web de leurs clients sur un seul serveur. Cette technologie est connue
en environnement Apache sous le nom de Virtual Host (hote virtuel).

Au moment de I’installation, Apache gere un seul et unique site virtuel associé au fichier 000
default.conf chargé de répondre a toutes les demandes. Il se situe dans le répertoire
/etc/apache2/sites-enabled. C’est en fait un lien vers un fichier du méme nom figurant dans le
répertoire /etc/apache2/sites-available.

% 1 root root 35 13 mars  19:8 > L./sites-availah -default.conf

Il existe deux techniques d’implémentation des hotes virtuels : les hotes virtuels par adresse IP ou le
serveur fournit un contenu différent selon 1’adresse IP par laquelle il est contacté, et les hotes
virtuels par nom d’hote ou le serveur fournit un contenu différent en fonction du nom d’hote présent
dans I’URL par lequel il est contacté.

1.2.1 Hébergement virtuel par adresse IP

L’objectif consiste a installer sur DS2 deux hétes virtuels par adresse IP :

— « Site web » : 192.168.4.10 ;

— « Site secu » : 192.168.4.9 dans le but de mettre en place un accés sécurisé SSL (cf. B3 Chap11 -
Serveur HTTPS). La couche des sockets sécurisés exige en effet un couple unique adresse IP/nom
d’hote. L’installation de deux hotes virtuels par adresse IP nécessitant deux adresses IP, on pourrait
installer une deuxiéme carte réseau. Une alternative consiste a construire un nouvel alias IP. La
méme carte réseau répondra donc a deux IP différentes.

= Ajoutez I’alias IP sur enp0Os3 dans le fichier /etc/network/interfaces :
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» Activez I’alias (ifup enp0s3:0) et effectuez une vérification avec la commande ip a puis en lancant
un ping sur la nouvelle adresse :

gdisc nogueue state UNKMOWM group default glen 1

_Ift f
LUP, LOKWER _UF: di ate group default glen

rooti

icmp_

time

» Créez les deux répertoires nécessaires pour les deux hébergements virtuels. Le premier désigne
I’acces sécurisé, le deuxieme 1’acces normal.

mkdir . s Rt ml 1. A html A ueb

» Copiez, dans ces deux répertoires, le fichier HTML de test index.html précédemment utilisé puis
personnalisez la page d’accueil des répertoires secu et web en y précisant respectivement « Site
secu en construction » et « Site web en construction ».
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GHU nano &.4

Svarsuuwshtml /secus index . html

510 Saint-Ex

| en construction

LNU nano o.4 SYar s ntmlswens1index . ntml

SI0 Saint-Ex

Site weh en construction

= Créez les répertoires pour les fichiers de logs :

root@nsa: mkdir . LSt ml s L sonwShtmlAwehs 1l
root

» Consultez le fichier du virtualhost par défaut 000-default.conf qui se trouve dans
/etc/apache?2/sites-available/) :
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GHU nano 5.4
SirtualHost

Jetcsapachezs/sites-avalilablesa66-default . conf

CHE_LOG_D ]
Customlog : HE_LOG 3/ .log combined

= Supprimez le fichier /etc/apache2/sites-enabled/000-default.conf. Il s’agit du lien vers le fichier du
virtualhost par défaut /etc/apache2/sites-available/000-default.conf :

-default.conf

o
root

» Afin de créer les Virtualhosts correspondant aux différents sites, modifiez le fichier
/etc/apache?2/sites-available/sites-sio.conf avec les conteneurs déclarés par la directive

VirtualHost dans lesquels figurent les éléments de configuration spécifiques a chaque hote virtuel :
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GWNU nano 8.4 Jetc/sapache2ssites-availablessites-sio.cont

mb inecd

I 111
min webrn

combined

= Une fois le fichier des virtualhosts créé, vous devez les activer pour qu’ Apache2 les prenne en
compte. Il y a deux méthodes : soit vous créez, dans le répertoire sites-enabled, un lien symbolique
pointant vers le fichier sites-sio.conf du répertoire sites-available soit vous vous servez de la
commande a2ensite sites-sio.conf.

o.conf

ation, you need to run:

= Rechargez la configuration (systemctl reload apache2) ou relancez le service Apache2 (systemctl
restart apache2) sur DS2 :

apaches
rootd

= [l reste a configurer le DNS. Ajoutez dans le fichier /var/cache/bind/db.sio-exupery.fr la ligne
correspondant a I’enregistrement « secu » :

GMU nano 8.4 svarscachesbindsdh. sio-exupery. fr ox

. root.sio-exupery.fr.
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= Relancez le service DNS sur DS2 :

rootul
root

from 19
from 19
from |

= Testez depuis le navigateur d’UD1 les URL http://www.sio-exupery.fr et http://secu.sioexupery.fr :

B | SIOSaint-Ex x  +

&« C O & Non sécurisé sio-exupery.fr

BTS SIO

Site web en construction

B | SIOSaint-Ex X  +

= G O & Non sécurisé sio-exupery.fr

BTS SIO

Site secu en construction
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Il s’agit cette fois-ci d’installer en plus trois hotes virtuels par le nom en gardant I’acces sécurisé par
I’IP. Les deux techniques se combinent ; c’est la raison pour laquelle figure, en premier dans le
fichier des hotes virtuels, I’adresse 192.168.4.9. 11 est préférable de définir la configuration dans cet
ordre.

Vous allez diviser le serveur virtuel www en quatre : d’une part, toujours I’hote virtuel
www.sioexupery.fr et d’autre part, projetl.sio-exupery.fr, projet2.sio-exupery.fr ainsi que
blog.sioexupery.fr.

= Créez les deux répertoires projet1 et projet2 avec les sous-répertoires repweb (cf. accés FTP et
notion de « chrootage » Chapitre 5) et ceux des logs en méme temps :

root@ mkdir -p Avarsuowshtmlsprojetisrepuehs logs Svarsunwshtml/oroje ~epwehs logs
root

4

1
1
1
1
1
1
1
1
1

» Modifiez le fichier des hotes virtuels /etc/apache2/sites-available/sites-sio.conf :
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comb ined

comb ined

ID& comb ined

emct]l reload apache?

» Ajoutez dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les trois alias nécessaires(cela en
fait maintenant cinq) :

MU TN .G J R LIRS UL UL S LU= EXUPETY .,
lution directe

Ipery.fr. root.sio
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= Relancez le service DNS sur le serveur DS2 :

temct]l restart bind9

= Copiez la page index.html, utilisée précédemment, dans /var/www/html/projet1/repweb ainsi que
dans /var/www/html/projet2/repweb puis modifiez les deux pages en y ajoutant « projetl » pour
’une et « projet2 » pour ’autre :

ro
roo

roo

GNU nano §.4 SvarsduuwshtmlAprojetl/repwebs index . html

510 Saint-Ex

GHU nano 8.4 Avarsuunshtml/projet2/repuebs index . html

SI0 Saint-Ex

= Vérifiez, a partir du navigateur du client UD1, la bonne conformité des réponses avec notamment
les URL suivants :
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— 21 mars 15:14

B  SIOSaint-Ex x |4
« C O & Non sécurisé sio-exupery.fr
Site secu en construction

B3  SIOSaint-Ex x 4+

&« C O & Non sécurisé sio-exupery.fr

BTS SIO

Site web en construction

X+

= | SIOSaint-Ex

« C O & Non sécurisé sio-exupery.fr

BTS SIO projetl

Site en construction
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(B0 | SIO Saint-Ex x | +

« C O & Non sécurisé  htty

BTS SIO projet2

Site en construction

'projet2.sio-exupery.fr
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1 BTSSIOST-EX x| +

o C O & Nonsécurisé http://blog.sio-exupery.fr

BTS SIO ST-EX

Blog

Bonjour tout le monde !

S

w0 @ &

Page d'exemple

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou

supprimez-le, puis commencez a écrire !

BTS SIO ST-EX
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